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Europeiska patentverket avser bevilja Clavisters
patentansokan for Al

Ornskoldsvik, Sverige - 12 november 2024 - Clavister, en ledande leverantor av europeisk
cybersékerhet for verksamhetskritiska tillampningar, meddelar idag att Europeiska
patentverket (EPO) har utfardat ett "Notice of Intention to Grant" for Clavisters patentansdkan
géallande foretagets Al-teknologi PASAD.

Patentet kommer att ge Clavisters Al-teknologi PASAD (“Process Aware Stealthy Attack Detection”)
skydd i ett antal europeiska lander. Statusen "Intention to Grant" innebar att det endast aterstar en
formell process innan de utvalda lAnderna godkanner patentet.

"Detta ar ett viktigt och spdnnande beslut av EPO, och vi ser detta som ett erkdnnande av Clavisters
formaga att ligga i teknologins framkant nar det galler innovativa losningar for cybersékerhet,” sager
John Vestberg, VD for Clavister. "Detta patent ger skydd for var Al-teknologi PASAD, som har visat

sig vara mycket effektiv i att upptéacka moderna cyberattacker."

Clavister PASAD &r en Al-baserad teknik fér anomali-detektering som dvervakar datastrommar i ett
system och kontinuerligt rapporterar systemets beteendetillstand. PASAD hjalper till att skilja mellan
normalt och onormalt systembeteende. Denna typ av formaga ar extremt relevant i dagens hantering
av cyberhot, dar traditionella skyddsmetoder inte racker till. Exempel pa detta inkluderar sa kallade
“zero day’-attacker dar inkraktare lyckas kompromettera en del av ett system genom att nyttja
sarbarheter som varit dittills okanda.

Som andra Al-teknologier behdver PASAD tranas pa data som representerar systemets normala
beteende. Datamangden som kravs for traning ar mycket liten for att vara en Al-l6sning, da det
endast kravs tillrackligt med data for att fanga systemets cykliska beteende. Aven om det varierar frén
system till system, &r vanligtvis ett par timmars data tillrackligt. Eftersom PASAD endast tranas pa
normal data, kan den upptéacka allt som avviker fran det normala beteendet, inklusive “zero day”-
attacker, men aven avvikelser som uppstar pa grund av rent slitage av uppkopplad utrustning. Bade
traning och inferens kan utféras lokalt, vilket gor att PASAD inte har ndgot behov av anslutning till
nagon molnbaserad infrastruktur.

PASAD ar hogpresterande och resurseffektiv, med en inferensmotor som kan behandla upp till 10
miljoner poster per sekund pa en enda CPU-karna. Den kan dessutom anpassas till manga olika
miljoer och fungerar for data som dverfors éver vilket protokoll och medium som helst, sdsom IP,
CAN, Modbus, fiberoptik, satellitradio med mera.
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Om Clavister

Clavister ar en specialiserad svensk cybersékerhetsleverantdr som har skyddat kunder med kritiska
tillampningar i 6ver tva decennier. Clavister, som grundades och har huvudkontoret i Ornskoldsvik, ar
en pionjar inom brandvéaggsteknik och har sedan starten fortsatt att bygga robusta och flexibla
cybersékerhetslosningar. Genom ett vaxande ekosystem av partners och aterforsaljare har Clavister
levererat hundratusentals produkter till kunder i 6ver 100 lander, med ett starkt fokus pa kunder inom
offentlig sektor samt inom energi-, telekom- och férsvarssektorn.

Aktien, Clavister Holding AB, &r noterad pa Nasdaq First North Growth Market. FNCA Sweden AB ar
bolagets Certified Advisor.

For ytterligare information, besok garna och folj oss pa véra officiella
LinkedIn- och YouTube-kanaler.
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