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BTCX kommenterar problemen med bitcoin-
stolder fran ColdCard - Bitcoin-protokollet i sig
har inte blivit hackat

"Det hdr ér ingen trevlig héndelse for Bitcoin-communityt, men det ér viktigt att veta att inget dr
fel med bitcoinndtverket som sadant, det ér en enskild aktér som inte hdllit mattet. Som ett av de
dldsta bolagen i Europa och hela vérlden vill BTCX gdrna komma ut med information om det som
hdnt och vad man bér géra om man anvénder den tjéinst som har de hdr problemen. Hos BTCX
kan man héra av sig till supporten om man har fragor, och fér vara OTC-kunder lanserar vi en
sarskild tiéinst om bara ett par veckor med fokus pé bade verklig och digital sGkerhet.” séiger
Christian Ander, VD fér Goobit Group AB.

| korthet: Om du har genererat en seed phrase pa en Coldcard-enhet, agera nu och flytta dina
bitcoin. "Seed" ar i praktiken dina 12 ord och i det har fallet ar problemet att de har varit mer
forutsagbara an vanligt, trots att allt ser normalt ut pa ytan — las vidare for tekniska detaljer.

Ett kritiskt entropifel i Coldcards hardvaruplanbocker har offentliggjorts. Till skillnad fran
kollapserna hos Mt. Gox, Quadriga eller FTX handlade det har inte om en bors/handelsplats. Det
drabbade anvandare som foljde basta praxis genom att generera sina egna nycklar pa en
hardvaruenhet som manga i branschen lange rekommenderat som ett sakert alternativ fér self-
custody. Hittills har cirka 594 BTC stulits fran omkring 500 drabbade planbdcker.

Bitcoins underliggande kryptografi forblir intakt. Problemet lag i seed-genereringsprocessen pa
vissa Coldcard-firmwares, som i vissa fall skapade seeds med betydligt lagre entropi an avsett — |
vissa fall sa lagt som 40-72 bitar istallet for avsedda 128. Seeds med lag entropi gar inte att visuellt
skilja fran sakra seeds férran de utnyttjas.

Var standpunkt

BTCX har aldrig rekommenderat eller marknadsfort Coldcard-enheter. Vi har uteslutande hanvisat
kunder till Trezor hardvaruplanbocker. Sakerhet ar ett standigt rorligt mal. For alla meningsfulla
belopp i bitcoin fortsatter vi att rekommendera diversifierade uppsattningar — olika
hardvarutillverkare, multisignatur-konfigurationer och stark extern entropi eller losenfraser dar det
ar ldmpligt. Observera att en multisignatur-uppsattning som uteslutande bestar av drabbade
Coldcard-enheter inte ger nagot skydd; minst en nyckel maste komma fran en icke-drabbad kalla.

Omedelbar atgard kravs

Enligt tillverkarens aktuella sakerhetsvarning paverkar problemet seeds som genererats under
foljande forhallanden:

- Coldcard Mkz eller Mk3 med firmware-versionerna 4.0.1 till och med 4.1.9

- Coldcard Mk4 eller Mks5 fore standardfirmware version 5.6.0

- Coldcard Mk4 eller Mk5 fore Edge-firmware version 6.6.0X

- Coldcard Q fére standardfirmware version 1.5.0Q

- Coldcard Q fore Edge-firmware version 6.6.0QX

— Vantainte.
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Flytta dina bitcoin nu.

Anvand en hog avgift sa att din transaktion inte riskerar att trangas undan av ett replace-by-fee-
forsok fran en angripare som eventuellt redan bevakar eller kapploper om samma UTXO:s. Ta dig
tid att noggrant kontrollera mottagaradressen innan du skickar — i en tidskritisk situation ar en
forhastad eller feltippad dverforing i sig en vanlig orsak till forlorade medel.

Att uppdatera enhetens firmware reparerar inte en redan komprometterad seed. Medel maste
aktivt flyttas till en ny, sakert genererad planbok.

Nar medlen val har flyttats till en saker ny uppsattning kan du ta dig tid att bygga en mer robust
langsiktig forvaringsldésning. Lamna inte betydande varden kvar pa en enkelsignatur-seed som
genererades under de sarbara forhallandena.

Vagen framat

Den har handelsen ar en paminnelse om att ingen enskild enhet eller tillverkare utgor en
permanent garanti. Se éver din egen uppsattning. Féredra multisignatur med nycklar genererade
pa oberoende enheter fran olika tillverkare. Verifiera entropikallor. Hall dina aterstallningsprocesser
testade och privata.

Vi foljer situationen noga och kommer att ga ut med ytterligare uppdateringar om ny information
blir tillganglig. Har du fragor om att migrera fran en drabbad enhet, om hur du kontrollerar om din
uppsattning ar i riskzonen, eller om hur du starker din nuvarande l6sning — kontakta support
genom de vanliga kanalerna. Vi finns har for att hjalpa till, och det ar alltid battre att fraga an att
gissa.

For ytterligare information, vanligen kontakta:
Christian Ander, VD, Goobit Group AB

E-post: ir@goobit.se

Om Goobit Group | BTCX

Goobit Group AB (publ) &r verksamt inom finanssektorn. Bolaget lanserade BTCX 2011 - varldens
forsta fortfarande aktiva bitcoin-only-bors. Goobit ar Sveriges ledande bitcoinforetag inom
finansiella tjianster och utbildning. Bolaget erbjuder vaxlingstjanster fran fiatvalutor till bitcoin. De
mest valkanda varumarkena ar BTCX Express Exchange, Standard Exchange (BTCX), OTC
Exchange och Bitcoin Treasury. Goobit Group AB (publ) registrerades 2013 och ar en koncern
bestdende av de helagda dotterbolagen Goobit AB och Goobit Blocktech AB. Koncernen har sitt
huvudkontor i Stockholm, Sverige.
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